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Tendencias

Aumenta la presión sobre 
equipos de ciberseguridad 
en instituciones financieras

Jeffrey Weat, CTO de Lumu, analiza los factores que están 
aumentando la presión sobre los equipos de ciberseguridad 
en el sector financiero, y cómo a través de la automatización 
se puede disminuir esa presión.

Jeffrey Wheat



¿Qué hace al ecosistema 
financiero un objetivo atractivo
para los ciberdelincuentes?



Jugadores del ecosistema
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“ En un mundo cada vez 
más digital, la confianza 
para los consumidores 
y la necesidad de 
entornos seguros se 
han convertido en una 
de sus prioridades. 

”Estudio "ecosistemas de pago, perspectivas 
internacionales para colombia". Asobancaria, 
Accenture y TicTac, 2022.



Incremento en ataques a cadenas de suministro

9.000 millones
De ataques a aplicaciones 
web y API durante el 
primer semestre de 2022

178%
Aumentaron los productos 
basados en APIs en Latam. 
El más alto crecimiento 
respecto al global
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del banco
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Incremento en ataques a cadenas de suministro

+18.000
empresas 
afectadas

+1.500
empresas 
afectadas

2020 2022

afecto a

2021

afecto a

afecto a



“ Un desarrollo de 
terceros construido
con seguridad desde el 
comienzo puede ser la 
piedra angular de una 
aplicación; la falta de 
seguridad multiplica 
los riesgos. ”Informe sobre amenazas de API y aplicaciones 
web 1ª mitad de 2022, Akamai



En el 2023 tiende a empeorar…



Evolución del ransomware: triple extorsión

83%

De los ataques de 
ransomware incluyen 

doble y triple extorsión

Son amenazados 
con publicar datos 

de sus clientes

35%

Fueron amenazados 
con extorsionar a

sus clientes

38% 

Privacidad

Preocupaciones de usuarios:

Confiabilidad Disponibilidad



“ El ransomware tradicional 
que simplemente encripta 
datos representa apenas 
el 17% de los casos. Los 
backups como medida 
de protección ya no es 
suficiente. ”Worldwide survey of IT and security decision-
makers, Venafi, 2022.



La importancia de no subestimar el riesgo

Declaró urgente la 
evaluación del riesgo de la 

cadena de suministro.

Tiene en su lista 
adquirir una póliza de 
riesgos cibernéticos.

Planea subcontratar 
las operaciones de 

ciberseguridad.



¿Cómo enfrentar el 
panorama de amenazas?



● Erradicando efectivamente los 
compromisos.

● Rompiendo el círculo vicioso 
de la ciberdelincuencia.

● Reconociendo a tiempo las 
primeras señales de 
compromiso.

● Midiendo el riesgo en cadenas 
de suministro y proveedores.

Es posible evitar las brechas



Michael Coates

La preparación lo es 
todo

“
Al final del día, lo que quieres es tener 

toda la información en un sólo lugar, 

donde sea fácil de consultar y 

referenciar”
Ex CISO - Mozilla and Twitter
Fundador- Altitude Networks
Actual CISO - CoinList



Presta atención a los 
patrones

“
Implementa una estrategia de 

monitoreo y visibilidad, así 

puedes medir correctamente tu 

propio riesgo”

Bret Hartman
Conferencista de ciberseguridad -
California Polytechnic State University
Ex VP & CTO - Cisco
Ex CTO - RSA
Ex CTO, Information Security - EMC



Aumentar visibilidad en IoT y entornos remotos

Las empresas fintech en Argentina prevén terminar 2022 con 
27.128 empleados, cifra que representa un incremento del 15% en 

comparación con los registros de 2021.

Distribución 
por países

Radiografía de las fintech en América Latina

Número de 
emprendimientos 
fintech

2017 2018 2020 2021

703

1.166

1.830

2.482

BrasilMéxicoArgentina ColombiaChile

771

512

279 279

179

31%21%11% 11%7%

Empresas % del total



On premise Cloud

Visibilidad y orquestación en la nube

+70%
De la arquitectura 
tecnológica de las 
instituciones 
financieras en 
Latinoamérica está 
soportada en 
servicios cloud.

Centroamérica México Sudamérica 
Andina

Sudamérica 
Otros

Banco 
(Comercial, 
Corporativa
, Universal, 
Retail, etc.

Cooperativa / 
Credit Union

Fintech Neobanco / 
Banco Digital 

Otra

Agrupación por país Agrupación por institución

¿Qué tipo de tecnología busca implementar su institución para 
atender a nuevos sectores financieros?

66,4%
82,4% 76,1% 70% 71,4% 73,3% 85,9%

72,1% 67,2
%

33,6
%

17,6% 23,9
%

30% 28,6% 26,7%
14,1%

27,9
%

32,8%

Todos los países e instituciones buscan implementar tecnología Cloud 
mayoritariamente sobre tecnología On Premise. Por país, México y Sudamérica Andina 
son los más interesados en Cloud, y a nivel de institución, las Fintechs son las más 
interesadas en Cloud. 



Visibilidad y orquestación en la nube



Implementar detección 
continua de 

compromisos

Buscar compromisos 
intencionalmente

Medir la eficacia y 
analizar feedback

¿Qué hacer ante el panorama de ataques?



La fuente de la verdad está 
en los METADATOS de la red.



Busqueda intencional de compromisos



Perseguir el acrónimo:
MAL CAMINO

Perseguir el valor:
MEJOR MANERA 

SASE

Capacidades

Dependencias

Time to value 

Operación diaria

SOAR

XDR

SIEMs

EDR

ZTNA

Perseguir el valor:
Dejando de lado los acrónimos



Gracias 

mbrando@lumu.io
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