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Aumenta la presion sobre
equipos de ciberseguridad
en instituciones financieras

%‘ Jeffrey Wheat

Jeffrey Weat, CTO de Lumu, analiza los factores que estan
aumentando la presion sobre los equipos de ciberseguridad
en el sector financiero,y coOmo a través de la automatizacion
se puede disminuir esa presion.
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é¢ ENn un mundo cada vez
mas digital, la confianza
para los consumidores
y la necesidad de
entornos seguros se
han convertido en una
de sus prioridades. ol

Estudio "ecosistemas de pago, perspectivas
internacionales para colombia". Asobancaria,
Accenture y TicTac, 2022.



Incremento en ataques a cadenas de suministro
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178%

Aumentaron los productos
basados en APIs en Latam.
El mas alto crecimiento
respecto al global

9.000 millones

De ataques a aplicaciones
web y APl durante el
primer semestre de 2022



Incremento en ataques a cadenas de suministro
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66 Un desarrollo de

terceros construido
con seguridad desde €|
comienzo puede ser la
pledra angular de una
aplicacion; la falta de
seguridad multiplica
los riesgos. 29

Informe sobre amenazas de API y aplicaciones
web 1° mitad de 2022, Akamai



En el 2023 tiende a empeorar...

Home » Blog » MOVEit Vulnerability: Active Exploitation by CLOP Ransomware

MOVEIit Vulnerability:
Active Exploitation
by CLOP
Ransomware

5 Mario Lobo m June 20,2023 @ Reading Time: 3 mins

The recently discovered MOVEit vulnerability is an actively exploited zero-day
threat, which is leading to significant breaches in large and critical enterprises.
Gain insight into the nature of this vulnerability, its exploitation by the CLOP
Ransomware Group, who is at risk, and the necessary remedial measures to be
taken.
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Home » Blog » Advisory Alert: All About the 3CX Desktop App Attack

Advisory Alert: All
About the 3CX
Desktop App Attack

\"; Cristian Torres m April 4, 2023 @ Reading Time: 2 mins

Our Threat Intelligence Team has discovered approximately 70,000 instances
potentially exposed to a dangerous vulnerability in the 3CX Desktop App currently
being exploited by threat actors. Learn how it could impact your company and
how to respond in case adversaries leveraged this vulnerability to enter your
organization.




Evolucion del ransomware: triple extorsion

83% 38%

De los ataques de Fueron amenazados Son amenazados
ransomware incluyen con extorsionar a con publicar datos
dobley triple extorsion sus clientes de sus clientes

Preocupaciones de usuarios:

Privacidad Confiabilidad Disponibilidad
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é¢ El ransomware tradicional

que simplemente encripta
datos representa apenas
el 17% de los casos. Los
backups como medida
de proteccién ya no es
suficiente. g9

Worldwide survey of IT and security decision-
makers, Venafi, 2022.



La importancia de no subestimar el riesgo

60% 0% 52% [J] 45% &>
"

Declard urgente la Tiene en su lista Planea subcontratar
evaluacién del riesgo de la adquirir una péliza de las operaciones de
cadena de suministro. riesgos cibernéticos. ciberseguridad.
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cCoOmo enfrentar el
panorama de amenazas?
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Es posible evitar las brechas

Erradicando efectivamente los
CoOMpPromisos.

Rompiendo el circulo vicioso
de la ciberdelincuencia.

Reconociendo a tiempo las
primeras sehales de
compromiso.

Midiendo el riesgo en cadenas
de suministro y proveedores.

Ehe New Nork Times

Uber Investigating Breach of Its
Computer Systems

The company said on Thursday that it was looking into the scope
of the apparent hack.

thovetisarice A []

A message on Uber’s internal system on Thursday told employees, “I announce [ am a
hacker and Uber has suffered a data breach.” Jeff Chiu/Associated Press

By Kate Conger and Kevin Roose
Sept. 15,2022




La preparacion lo es
todo

é

Al final del dia, lo que quieres es tener

toda la informacion en un solo lugar,

Michael Coates donde sea facil de consultar y

referenciar”

Ex CISO - Mozilla and Twitter
Fundador- Altitude Networks
Actual CISO - CoinList




Bret Hartman

Conferencista de ciberseguridad -
California Polytechnic State University
Ex VP & CTO - Cisco

Ex CTO - RSA

Ex CTO, Information Security - EMC

Presta atencion a los

patrones

é

Implementa una estrategia de
monitoreo y visibilidad, asi
puedes medir correctamente tu

propio riesgo”



Aumentar visibilidad en loT y entornos remotos

Radiografia de las fintech en América Latina

NUmero de Distribucion @ Empresas @ % del total
emprendimientos 2.482 por paises
fintech _
1.830 | | . 512
1166 . 279 : 279
703 179 5
. . . . m
2017 2018 2020 2021 Chile Argentina Colombia México

Las empresas fintech en Argentina prevén terminar 2022 con

27.128 empleados, cifra que representa un incremento del 15% en

comparacion con los registros de 2021.

77

Brasil



Visibilidad y orquestacion en la nube

+70%

De la arquitectura
tecnoldégica de las
instituciones
financieras en
Latinoamérica esta
soportada en
servicios cloud.

LUMU

¢Qué tipo de tecnologia busca implementar su institucién para
atender a nuevos sectores financieros?

Agrupacioén por pais Agrupacion por institucion

17,6% 14,1%
° 23,9 30% 28,6% 26,7%

33,6 % 279

%

32,8%

Centroamérica México Sudamérica Sudamérica Banco Cooperativa / Fintech Neobanco/ Otra
Andina Otros (Comercial, Credit Union Banco Digital
Corporativa
, Universal,
Retail, etc.

Todos los paises e instituciones buscan implementar tecnologia Cloud

onpremise @ Cloud mayoritariamente sobre tecnologia On Premise. Por pais, México y Sudamérica Andina
son los mas interesados en Cloud, y a nivel de institucién, las Fintechs son las mas
interesadas en Cloud.



Visibilidad y orquestacion en la nube
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¢Qué hacer ante el panorama de ataques?

Buscar compromisos Implementar deteccién Med!r la eficaciay
intencionalmente continua de analizar feedback
compromisos




fuente de la verdad
METADATOS
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Busqueda intencional de compromisos
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Perseguir el valor:
Dejando de lado los acronimos

Perseguir el acrénimo:

MAL CAMINO

TNA

SASE

7 Perseguir el valor:
Vs MEJOR MANERA

¢/ Capacidades
xf Dependencias
v/ Time to value

v/ Operacion diaria
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